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Cyberbullying

O que €?

Cyberbullying

Cyber + Bullying

Bullying - ato de violéncia fisica
ou psicologica praticados por
um individuo

Os ataques sdo normalmente
feitos aos individuos que nao
se podem defender




: Cyberbullying
O que e?

Cyberbullying - Pratica de bullying
recorrendo as Tecnologias de Informacao




: Cyberbullying
O que e?

« E considerado Cyberbullying apenas quando
ambos os envolvidos (agressor e vitima) sao
menores.










Cyberbullying

O que €?

Métodos

« Os meétodos utilizados so6 sao limitados pela
Imaginacao e acesso a tecnologia por parte do
atacante.

Cyberbullying
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Cyberbullying

O que €?

Consequéncias

« AgressoOes visam provocar alteracoes de cariz
psicoldgico

« Avitima podera deixar de ter vontade de ir a
escola, isolar-se, mostrar angustia

« (Casos de suicidio e homicidio tiveram como
origem este tipo de comportamento perante a
vitima ou agressor


http://www.youtube.com/watch?v=GxtF5MxgvxM

Cyberbullying

Como funciona?

= Vitimas
 Normalmente as vitimas e 0os agressores
encontram-se na comunidade Escola.
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Esta escola tem um grande problema com o cyberbullying



Cyberbullying

Como funciona?

Agressores
 Normalmente os agressores sao adolescentes.

« Sem nocao dos limites, sao insensiveis,
Insensatos, inconsequentes.

Agem anonimamente



Como funciona?

= Métodos de ataque Diretos

« Envio de imagens atraveés
de email e telemovel

 Roubo de Passwords

« Asseédio atraves de
Messenger ou SMS

Cyberbullying




Cyberbullying

Como funciona?

= Métodos de ataque com Recurso a terceiros

« QO atacante recorre a ajuda de outros para levar
a cabo as suas acoes.

» Colocacao de contatos da vitima em salas de
chat ou anuncios na Internet.
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: : _ Cyberbullying
Quais as motivacoes?

Afirmacéo Social
Raiva
Vinganga
Frustragao
Entretenimento
“Porque sim”
Etc...

VIKIPEDLA

T B Esivilopnlia

I He is gay.




Cyberbullying

Quais as motivacoes?

Principais perfis de um Agressor

+ O justiceiro

. Demonstr?éo de poder
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» Agressor nao intencional

 Vitima retaliadora




Lei Portuguesa

O CYBERBULLYING E A LEI PORTUGUESA

De acordo com um

, elaborado pela investigadora Luzia Pinheiro, da
Universidade do Minho, um em cada 10 alunos portugueses ja foi
vitima de cyberbullying.

A lei que considera o cyberbullying em Portugal encontra-se
definida pela Lei Tutelar Educativa (Lei n° 166/1999 de 14 de
setembro) a nivel juridico relativo aos menores, e educacional
através do Estatuto do Aluno e Etica Escolar (Lei n°® 51/2012 de 5
de setembro).

A Proposta de Lei n° 46/XI de 28 de outubro de 2010 prevé a
penalizacao da violéncia em contexto escolar. Esta legislacao tem
como intuito a sua aplicagdo em casos de cyberbullying quando
uma transgressao ocorre hum espaco virtual.



http://repositorium.sdum.uminho.pt/handle/1822/42389
http://repositorium.sdum.uminho.pt/handle/1822/42389

Lei Portuguesa

Esta legislacdo diz que o aluno com mais de 16 anos que cometa
crimes definidos como bullying/cyberbullying é condenado a penas até
5 anos.

Caso as agressdes provoquem a morte da vitima, a pena seria entre os 3 e
os 10 anos; quando existem ofensas graves a integridade fisica, a pena
seria estabelecida entre os 2 € os 8 anos.

Quando os agressores tém menos de 16 anos, mas mais do que 12, a lei
penal daria lugar a medidas tutelares educativas determinadas pela Lei
Tutelar Educativa.

Quando os crimes de cyberbullying sdo executados por maiores de 18 anos
€ aplicada a lei prevista pelo Codigo Penal onde se destaca alguns artigos:
Artigo n°153-C (Ameacga por meios informaticos — digitais, “Cyberstalking”);
Artigo n° 170 (Importunacdo sexual); Artigo n°192 (Devassa da vida
privada); Artigo n°® 199 (Gravacdes e fotografias ilicitas); Artigo n°® 290
(Discriminacao racial, religiosa ou sexual), entre outros.




Cyberbullying

Como reconhecer?

Saber reconhecer aquilo que inicialmente parece
apenas uma ameaca:

1.Uma piada
2.Um boato que comecou, cresceu e se espalhou
3.Publicacoes feitas por perfis “fake”

4.Material angustiante publicado por um
jovem deprimido ou irritado



Cyberbullying

Como reagir?

«Se estiverem a ser vitimas de
cyberbullying deverao falar com um adulto
da vossa confianca

* Encorajar os colegas que estejam a ser
vitimas a reportar o cyberbullying
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